Zatacznik Nr 4

do Zarzadzenia Nr 19/2017

Dyrektora

Powiatowego Centrum Pomocy Rodzinie
w Ostrowie Wielkopolskim

z dnia 29 grudnia 2017 roku

4. System ochrony danych



L. Ochrona zbioréw ksigg rachunkowych

II.

Ochrong przed dostepem os6b nieupowaznionych zapewniaja sprawdzone zabezpieczenia
pomieszczen, w ktérych przechowuje si¢ zbiory ksiggowe. Jest to zainstalowany system
alarmowy oraz atestowane zamki zamontowane w drzwiach. W pomieszczeniu kasy
dodatkowe zabezpieczenie stanowi okno z folig antywlamaniows oraz kraty w drzwiach.

Szczegblnej ochronie poddane sg:

1) sprzet komputerowy uzytkowany w Dziale Ksiggowosci,
2) ksiggowy system informatyczny,

3) dowody ksiegowe,

4) dokumentacja inwentaryzacyjna,

5) sprawozdania budzetowe i finansowe.

Nadz6r nad (biezgcg) dokumentacjg ksiggowa sprawujg poszczeg6lni pracownicy wykonujacy
zadania zgodnie z powierzonymi zakresami czynnosci.

Dla prawidtowej ochrony ksigg rachunkowych stosuje sie:

1) bazy systeméw finansowo-ksiggowych umieszczane s3 na serwerze na dwéch dyskach
spigtych w RAID1. W dni robocze ok. godz. 18 uruchamiane sg skrypty tworzgce kopie
baz na dysku. Nastgpnie kopie przenoszone sg automatycznie na serwer plikéw
wg harmonogramu codziennie ok. godz. 21.35, co daje zabezpieczenie w postaci drugich
kopii. Poziom zarzadzania dostgpem do danych pracownikéw na réznych stanowiskach,
stanowig imienne konta uzytkownikéw z bezpiecznie przechowanymi hastami dostepu.

2) profilaktyke antywirusowa - dla zapewnienia ochrony przed wirusami oraz
niepozadanymi kodami, system jest objety kontrolg antywirusowa. Wykorzystywany
jest program antywirusowy NOD32 firmy ESET. Oprogramowanie to aktualizuje
sygnatury wiruséw automatycznie.

3) system podtrzymywania napiecia w razie awarii sieci energetycznej (UPS),

4) lokalna sie¢ komputerowa zabezpieczona zostata przez Firewall aktywny w routerze
odpowiedzialnym za dostep do Internetu.

Przechowywanie zbioréw

Zbiory ksiggowe oraz dokumentacja ksiggowa, przechowywane s przez okres wynikajacy
z jednolitego rzeczowego wykazu akt jednostki lub innych przepiséw obowigzujacych
w danym zakresie.

W szczegdlnoécei okresowemu przechowywaniu podlegaja:

1) dokumentacja ptacowa (listy ptac, karty wynagrodzen albo inne dowody, na podstawie
ktérych nastepuje ustalenie podstawy wymiaru emerytury lub renty) liczagc od dnia,
w ktérym pracownik przestat pracowa¢ u danego platnika skiadek na ubezpieczenia
spoteczne.

2) roczne sprawozdania finansowe.

3) dokumentacja przyjetego sposobu prowadzenia rachunkowosci.

4) ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody ksiegowe
i dokumenty.

Okresy przechowywania zbioréw oblicza si¢ od poczgtku roku nastgpujacego po roku
obrotowym, ktérego zbiory (dokumenty) dotycza.



III. Udostepnianie danych i dokumentéw

Udostepnienie sprawozdan finansowych i budzetowych oraz dowodéw ksiggowych,

ksiagg rachunkowych i innych dokumentéw z zakresu rachunkowosci  jednostki

ma miejsce:

1) w siedzibie jednostki po uzyskaniu zgody Dyrektora lub upowaznionej przez niego
osoby,

2) poza siedziba jednostki po uzyskaniu pisemnej zgody Dyrektora i pozostawieniu
pisemnego pokwitowania zawierajgcego spis wydanych dokumentéw.




