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PRZEDSIEWZIECIA DO WYKONANIA PO WPROWADZENIU STOPNI ALARMOWYCH W PCPR

Ip. zakres przedsigwzieé wykonawca czas
POZIOM ZAGROZENIA TERRORYSTYCZNEGO NISKI
Stopien alarmowy ALFA
1 Poinformowac stan osobowy o konieczno$ci zachowania wzmozonej czujnos$ci w
stosunku do oséb zachowujgcych sie w sposéb podejrzany w obiekcie PCPR natychmiast po
B ® . e 4 Dyrekior PCPR wprowadzeniu alarmu
2 | Przeprowadzi¢ w obiekcie PCPR kontrole i zamknigcie pomieszczen nie uzywanych
regularnie- piwnice, pomieszczenia socjalne, gospodarcze, magazynowe, itp. Inspektor Ppoz, do G+1godz.
3 | Sprawdzi¢ dziatanie systemu alarmowego i drozno$¢ drog ewakuaciji. Wyznaczone osoby
4 | Dokona¢ przegladu, aktualizacji, weryfikacji procedur, planéw, instrukcji zwigzanych z do G+2 godz.
zapewnieniem bezpieczenstwa i porzadku w obiekcie PCPR i jego otoczeniu. Dyrektor PCPR
5 W razie potrzeby wprowadzi¢ kontrole oséb wchodzgcych na teren obiektu oraz Wyznaczone osoby przy przez czas
pojazdéw parkujgcych w otoczeniu PCPR wspoétudziale Policji obowigzywania
6 W przypadku zauwazenia nieznanych pojazdéw na parkingu lub pozostawionych Dyrektor PCPR natychmiast po
pakunkéw , nietypowych zachowaniach natychmiast informowaé Policje. Zauwazeniu
Stopien alarmowy ALFA CRP
1 Sprawdzi¢ aktualny stan bezpieczenstwa teleinformatycznego i dokonaé oceny jej
wptywu na infrastrukture teleinformatyczna. Informatyk do G+1 godz.
2 Informowac na biezgco Dyrektora PCPR o efektach przeprowadzonych dziatan
Nimmnm:v‘o: z wystgpieniem lub mozliwym wystgpieniem incydentow bezpieczenstwa na biezaco
teleinformatycznego.
Stopien alarmowy BRAVO
1 Ostrzec stan osobowy o mozliwym ataku i sposobach zachowania sie. Dyrektor PCPR natychmiast po

wprowadzeniu alarmu




Woprowadzi¢ kontrole przesytek kierowanych do PCPR.

Osoba przyjmujgca poczte

Przeprowadza¢ kazdorazowo kontrole pojazdéw stuzbowych przed wej$ciem do niego
i jego uruchomieniem.

Kierowcy

natychmiast po
wydaniu zarzadzenia o

Dokonac przegladu posiadanych zapaséw materiatowych i sprzetu niezbednych do Pracownik gospodarczy wykonaniu tych
zapewnienia bezpieczenstwa i porzadku w PCPR. czynnosci
Zapewni¢ stawiennictwo w trybie alarmowym personelu PCPR wyznaczonego do Dyrektor PCPR
realizacji przedsigwzie¢ na wypadek ataku terrorystycznego lub sabotazowego.

Stopien alarmowy BRAVO CRP
By¢ w gotowosci do podjecia dziatan zapewniajgcych funkcjonowanie systemu.
Wzmaéc monitoring stanu bezpieczenstwa systemu teleinformatycznego poprzez: Informatyk natychmiast po

o Weryfikacje, czy nie doszto do naruszenia bezpieczenstwa teleinformatycznego,
e sprawdzenie dostepnosci do ustugi teleinformatycznej,
e dokonywanie zmian w dostepie do infrastruktury teleinformatycznej.

wydaniu zarzgdzenia o
wykonaniu tych
czynnos$ci

POZIOM ZAGROZENIA TERRORYSTYCZNEGO WYSOKI

Stopien alarmowy CHARLIE

Woprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie
procedur dziatania na wypadek aktéw terroru lub sabotazu

W uzasadnionych przypadkach wprowadzi¢ $cistg kontrole os6b i pojazdéw przy
wejsciu/wjezdzie na teren obiektu

Ograniczy¢ do minimum liczbe miejsc ogdinodostepnych w obiekcie. rejonie obiektu

Dyrektor PCPR
Wyznaczone osoby

natychmiast po
wydaniu zarzgdzenia o
wykonaniu tych

Czynnosci

Stopien alarmowy CHARLIE CRP

Wprowadzi¢ dyzur dla osoby odpowiedzialnej za wprowadzenie procedur na wypadek
mozliwych zaktécen w funkcjonowaniu systemu teleinformatycznego

Dyrektor PCPR
Informatyk

natychmiast po
wprowadzeniu alarmu

POZIOM ZAGROZENIA TERRORYSTYCZNEGO BARDZO WYSOKI

Stopien alarmowy DELTA

Dokonac identyfikacji wszystkich pojazdéw znajdujgcych sie w otoczeniu PCPR oraz

natychmiast po




poddania_kontroli pojazdéw i tadunkéw wjezdzajgcych na parking PCPR Dyrektor PCPR wydaniu zarzgdzenia o

2 | Kontrolowa¢ wszystkie wnoszone na teren PCPR paczki, walizki, torebki, plecaki. Wyznaczeni dyzurni s<xo=mm=_.c tych
CZynnosci

3 Przeprowadzac cykliczne kontrole wewnatrz i na zewnatrz budynkéw i ich otoczenia wg. harmonogramu

4 Ograniczy¢ liczbe wizyt w urzedzie oséb nie zatrudnionych w PCPR. natychmiast po
zarzgdzeniu

Stopien alarmowy DELTA CRP

1 Wykonaé przedsigwziecia zapewniajace ciggtos¢ dziatania systemu Informatyk natychmiast po
teleinformatycznego. wystapieniu zaktécen
UWAGA!

W przypadku wprowadzania stopni alarmowych oraz stopni alarmowych CRP bez zachowania kolejnosci np. wprowadzono
bezposrednio stopiern CHARLIE, to nalezy wykona¢ réwniez zadania przypisane dla ALFA i BRAVO.

Jezeli wezesniej byty wykonane przedsiewzigcia przypisane do stopni alarmowych ALFA i BRAVO , to teraz nalezy wykonaé
zadania dla stopnia CHARLIE.




